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Protecao de Computadores e Servidores.

$/7 K7 SECURITY

Uma organizagao de engenharia e automacao com operacao distribuida por multiplos
locais enfrentava o desafio de reforcar a seguranca dos seus computadores e servidores
Nnum ambiente altamente restrito, sem acesso direto a internet. A necessidade passava
por implementar uma solucao robusta de protecao contra malware, ransomware e
ameacas avangadas, garantindo simultaneamente controlo centralizado e conformidade
com politicas internas de seguranca.

Para responder a este desafio, foi implementada uma solucao de protecao de endpoints
e servidores, on-premises, distribuida por dois sites distintos. A arquitetura foi desenhada
para funcionar numa rede isolada, permitindo apenas comunicagdes com a WAN
estritamente necessarias para atualizacdes de seguranca, através de configuracdes
especificas ao nivel da firewall e da gestao de certificados.
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A implementacao incluiu:

<

Instalacao de consolas de gestao K7 em cada localizacao
Definicao de politicas para endpoints e servidores
Criacao de grupos logicos para facilitar a administracao

Distribuicao automatizada do agente de seguranca K7
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Controlo granular de acessos e permissdes a consola

Ao nivel da protecao, foram mantidos os mecanismos incluidos nas

configuragdes padrao da solugio, que contemplam funcionalidades como:

@ Detecdao de malware baseada em assinaturas
@ Firewall com sistemas HIDS/HIPS integrados

S O Protecdo contra ransomware com analise comportamental

@ Filtragem web e controlo de aplicagoes




Durante o projeto, surgiram desafios técnicos relevantes, nomeadamente na
atualizacdao dos sistemas num ambiente sem internet e na compatibilidade
com processos de automacao interna. Estes obstaculos foram ultrapassados
através de ajustes especificos, como a instalacao de certificados necessarios
para comunicacao segura e a parametrizacao de configuracdes de sistema
para evitar conflitos com aplicacdes criticas.

Como resultado da implementacao,
verificou-se um reforco significativo
da postura de seguranca da
organizagcao, acompanhado por uma
maior visibilidade centralizada sobre
todos 0s ativos protegidos.
Adicionalmente, foi possivel reduzir o
risco de ataques contra malware e
ransomware, garantindo
simultaneamente a continuidade
operacional, mesmo num ambiente
restrito. A infraestrutura ficou ainda
preparada para responder a requisitos
de auditoria e conformidade.

O projeto demonstra que é possivel
implementar uma  solucao de
ciberseguranca eficaz em cenarios
complexos e limitados, assegurando
elevados niveis de protecao sem
comprometer 0s requisitos
operacionais especificos do negdcio.
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